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WAS IST MICROSOFT INTUNE?

Microsoft Intune ermdglicht es Organisationen IT-Infrastrukturen effektiv zu verwalten und zu sichern.
Gerateverwaltung (Mobile Device Management, MDM)
Anwendungsmanagement (Mobile Application Management, MAM)
Sicherheits- und Compliance-Management

Konfigurationsmanagement

21.10.2024 2



il

BISTUM

GERATEVERWALTUNG (MDM) UndaURG

Die nachfolgenden Ausfithrungen beziehen sich auf eine allgemeine Gerateverwaltung. Intunes findet sowohl fiir dienstliche
Laptops, wie auch bei mobilen Smartphones Anwendung.

Registrierung von Geraten:
Unternehmen konnen Gerate zentral tber Intune registrieren und verwalten.

Richtlinienerstellung:
IT-Administratoren konnen Richtlinien fiir Sicherheitsanforderungen, wie z. B. Geratesperren,
Passwortkomplexitat und Verschliisselung, erstellen. Spezifische Anmerkungen und Unterscheidungen finden Sie auf Folie 9.

Uberwachung und Verwaltung:

Intune iberwacht Gerate auf Konformitat mit Unternehmensrichtlinien und ermoglicht es Administratoren, Aktionen wie das
Sperren oder Zuriicksetzen von Geraten aus der Ferne durchzufiihren. Spezifische Anmerkungen und Unterscheidungen finden
Sie auf Folie 9.

Unterstiitzung fiir BYOD (Bring Your Own Device):
Mitarbeiter konnen ihre eigenen Gerate nutzen, wobei private und geschaftliche Daten getrennt verwaltet werden.
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ANWENDUNGSVERWALTUNG (MAM) USRS

Die nachfolgenden Ausfiihrungen beziehen sich auf eine allgemeine Gerateverwaltung. Intunes findet sowohl fiir dienstliche
Laptops, wie auch bei mobilen Smartphones Anwendung.

Verteilung von Anwendungen:
Unternehmen konnen Anwendungen tber das Intune-Portal bereitstellen und verwalten.

Anwendungsschutzrichtlinien:
Schutz von Unternehmensdaten in Anwendungen, wie z. B. durch Verhinderung des Kopierens und Einfligens von

Unternehmensdaten in private Anwendungen oder Oberflachen/Betriebssysteme.

Verwaltung auf Anwendungsebene:
Intune schiitzt Unternehmensdaten auf privaten Geraten (BYOD Szenario), indem es Richtlinien nur auf bestimmte

Anwendungen anwendet, nicht auf das gesamte Gerat.
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SICHERHEITS- UND COMPLIANCE-MANAGEMENT S

Die nachfolgenden Ausfithrungen beziehen sich auf eine allgemeine Gerateverwaltung. Intunes findet sowohl fiir
dienstliche Laptops, wie auch bei mobilen Smartphones Anwendung.

Sicherheitsrichtlinien:
Administratoren konnen Sicherheitsrichtlinien festlegen, um den Zugriff auf Unternehmensdaten zu steuern und
sicherzustellen, dass nur konforme Gerate auf Unternehmensressourcen zugreifen.

Integration mit Azure Active Directory (AAD):
Ermdglicht bedingten Zugriff basierend auf Gerate- und Benutzerstatus.

Datenschutz:
Intune sorgt dafiir, dass Unternehmensdaten geschiitzt werden, ohne auf personliche Informationen zuzugreifen.
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KONFIGURATIONSMANAGEMENT USRS

Die nachfolgenden Ausfiihrungen beziehen sich auf eine allgemeine Gerateverwaltung. Intunes findet sowohl fiir
dienstliche Laptops, wie auch bei mobilen Smartphones Anwendung.

WLAN- und VPN-Profile:
Automatische Bereitstellung von Netzwerkeinstellungen, damit sich Mitarbeiter sicher und effizient mit den
Unternehmensressourcen verbinden kdnnen.

E-Mail-Profile:
Intune konfiguriert und schiitzt E-Mail-Zugange auf mobilen Geraten und PCs, ohne dass Benutzer manuell etwas
einstellen mussen.
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ERLAUTERUNGEN ZU BYOD/COPE*

*BYOD: Bring your own device (Eigenes Gerat)
*COPE: Corporate Owned, Personally Enabled (Gerat gehort dem Bistum und darf gegen GebUhr privat genutzt werden)
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SONDERFALL BYOD/COPE iSRG

Daten, die Intune auf BYOD-/COPE-Geréaten auslesen kann:
Gerateinformationen (Art des Smartphones, Betriebssystem)
Anwendungsinformationen (Nutzung von Apps tber Intune — Nicht, was generell installiert wurde)

Sicherheitsrichtlinien und Compliance (generell 6-stelliger PIN statt 4, keine Andorid Version unter Version 12, keine
|0S-Version unter Version 12 zur Gewahrleistung der Geratesicherheit)

Netzwerkverbindungen (Erkennung von betriebsinternen WLAN)
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SONDERFALL BYOD/COPE iSRG

Daten, die Intune auf BYOD-/COPE-Geraten NICHT auslesen kann:
Personliche E-Mails und SMS
Kontakte, Fotos, Videos und Dateien
Standortdaten
App-Nutzung oder -Daten

Telefonanrufe und sonstige Kurznachrichten (z.B iMessage, WhatsApp)
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SONDERFALL BYOD/COPE iSRG

Wie schiitzt Intune personliche Daten?

- Getrennte Datenspeicherung:
Unternehmensdaten werden in verwalteten Anwendungen isoliert, wodurch personliche Daten unberiihrt bleiben.

- Kein Zugriff auf personliche Anwendungen:
Intune kann private Apps weder installieren noch deinstallieren oder verwalten. Es verwaltet nur spezifische, vom
Unternehmen bereitgestellte Anwendungen.

- Remote-Léschung:

Bei Verlust oder Diebstahl eines BYOD-/Cope-Gerats kann Intune nur Unternehmensdaten aus der Ferne I6schen,
wahrend personliche Daten wie Fotos oder private Dokumente unberihrt bleiben.
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FRAGEN

.Erfolgt eine Geratesperrung/Zuriicksetzung auf Werkzustand nach mehrmaliger falscher Eingabe des PINs?“

BYOD/COPE*: Es gibt keine Zurlicksetzung auf Werkzustand des Gerats oder von Daten bei mehrmaliger Falscheingabe des
Codes. Lediglich die Auslosung der Abmeldung der Intune-Anwendungen ist moglich.

COBO*: COBO-Gerate werden nach 5-maliger Falscheingabe des Codes auf Werkseinstellung zurlickgesetzt. Daten, die nicht
in der Cloud oder auf entsprechenden Laufwerken liegen, gehen verloren.

*BYOD: Bring your own device (Eigenes Gerat)
*COPE: Corporate Owned, Personally Enabled (Gerat gehdrt dem Bistum und darf gegen Gebuhr privat genutzt werden)
*COBO: Corporate Owned, Business Only (Gerat gehort dem Bistum und darf nur geschaftlich genutzt werden)
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»Konnen private Daten iiber Intune tatsachlich technisch nicht ausgelesen werden? Oder ist es so konfiguriert, dass es nicht geht
und bei Anpassung der Konfiguration wiirde es ggf. doch gehen?”

Bei BYOD und COPE wird eine "Containerlosung” genutzt. Arbeitsdaten sind von den privaten Daten strikt getrennt. Das Einsehen
von privaten Daten auf den Endgeraten ist technisch nicht mdglich und kénnte nicht konfiguriert werden.

COBO: Auch hier kann nicht auf Daten zugegriffen werden, lediglich wie auch im BYOD/COPE Szenario die Parameter, welche zur
Erfiillung der Sicherheit notwendig sind.

Einzige Ausnahme: Da die Anwendungen auf COBO-Geraten restriktiv sind, konnen alle Apps des Gerats eingesehen werden. Es
dirfen nur selektierte Apps aus dem i0S/Android App Store installiert werden.

«Wenn ich in Outlook bspw. Ein Bild hochlade und somit den Zugriff auf meine Bildergalerie freigebe, kann dann immer auf die
Bildergalerie zugegriffen werden?”

Der Zugriff muss aktiv vom Inhaber freigegeben werden. Die Freigabe kann verwaltet werden. Die Freigabe ist eine EinbahnstraBe.
Die IT ist auch dadurch nicht in der Lage die Bildergalerie einzusehen.

Nachfolgend wird die Administrationsansicht eines BYOD-Gerats bebildert.
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FRAGE

»Kann ich mich nicht einfach auf einem Privatgerat iiber die Standard-M365 App mit meinen Daten einloggen?”

Das Anmelden an den Standard M365 Apps ist nur von kompatiblen Geraten gestattet. Dazu zahlen:

- Intune registrierte Windows Gerate (Die Intune Registrierung kann nur an Geraten, welche von der IT ausgegeben
wurden, erfolgen.)

- Intune registrierte Android/iOS Gerate (Hierzu erhalten User, welche ein Dienstgerat besitzen oder einen BYOD-Antrag
gestellt haben Berechtigung.)

Der Zugriff von privaten Endgeraten ist nur via Weboberflache moglich, ohne die Mdglichkeit Daten aus
Sharepoint/OneDrive etc. herunterzuladen.
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FRAGE

»Konnen Dateien aus der Intune Umgebung auf mein BYOD-Gerat runtergeladen werden oder Texte rauskopiert und in
bspw. WhatsApp eingefiigt werden?”

Das Kopieren und Speichern von Textpassagen und/oder Dateien aus der "Intune Umgebung” in die private Umgebung
wurde mit einer Richtlinie fir alle BYOD-Geraten unterbunden und ist somit nicht mdglich.
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